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CYBERSEC 2017 — wyzwania, rekomendacje

W pazdzierniku 2017 roku Krakoéw ponownie stal si¢ centrum migdzynarodowej dyskusji
0 bezpieczenstwic w cyberprzestrzeni. CYBERSEC (link is external), bo o nim mowa,
to tworzenie platformy wspotpracy pomig¢dzy rzadami, organizacjami mi¢dzynarodowymi
oraz kluczowymi podmiotami sektora prywatnego w celu wzmocnienia cyberbezpieczenstwa
Europy.

Podczas dwudniowych spotkan kilkuset uczestnikow i ponad 100 panelistow wystepujacych
w czterech $ciezkach tematycznych wypracowuje praktyczne rekomendacje.

Na szczeg6lng uwage zastuguje organizacja dodatkowej sesji CYBERSEC for SENIORS,
ktorej tematyka dotyczy bezpieczenstwa w sieci 0sob starszych.

1) Sciezka Panstwo: ,,budowanie wielopodmiotowej wspélpracy oraz Wspieranie procesu
tworzenia strategii publicznych zwigzanych z cyfryzacjq i cyberbezpieczenstwem”.

Trudno aktualnie znalez¢ panstwo, ktore nie opieraloby swojego funkcjonowania
o cyberprzestrzen. Wymaga to dostosowania polityk publicznych do nowych realiow,
budowania wspotpracy angazujacej wszystkich interesariuszy, dostosowania prawa, tworzenia
efektywnych strategii publicznych, tworzenia mechanizméw ochrony infrastruktury
krytycznej i zarzadzania kryzysowego. Kluczowym elementem procesu budowania zaufania
w ceberprzestrzeni jest jego §wiadomo$¢ wsrod decydentow wysokiego szczebla.

Tematami omawianymi tym panelu byty takie, jak ochrona infrastruktury krytycznej, strategie
cyberbezpieczefistwa panstw, wspdipraca migdzynarodowa na rzecz cyberbezpieczenstwa,
walka z terrorystami wykorzystujagcymi cyberprzestrzen.

2) Sciezka Obrona: ,,zwiekszanie zdolnosci do cyberobrony W obliczu narastajgcych zagrozen
wynikajgcych z funkcjonowania wspotczesnych W panstw w cyberprzestrzeni”.

Efektywny system cyberbezpieczenstwa jest podstawg skutecznej obrony wspoétczesnych
panstw. Operatorzy powinny rozpowszechnia¢ dobre praktyki oraz oferowaé narzedzia
1 rozwigzania ramowe, umozliwiajace demaskowanie przypadkéw manipulacji danymi.

Tematyka spotkania w tym panelu oscylowata gtownie wokot funkcjonowanie NATO
W cyberprzestrzeni, wspolpracy NATO 1 UE w zakresie cyberbezpieczenstwa, ochrony przed
cyberatakami jako elementami walki hybrydowej czy walki informacyjnej prowadzonej
w wirtualu.


https://ec.europa.eu/epale/pl/blog/cybersec-2017-wyzwania-rekomendacje
https://cybersecforum.eu/pl/konferencja/

3) Sciezka Przyszto§¢: ,definiowanie trendéw, szans iwyzwah, atakze tworzenie
cyberinnowacji i rozwdj spoteczenstwa informacyjnego”.

Cyberprzestrzen wywiera wplyw na wszystkie aspekty zycia spoteczno-gospodarczego.
Dlatego, aby skutecznie przeciwdziata¢ zagrozeniom nie wystarczg umiej¢tnosci z zakresu
ICT, ale nalezy stworzy¢ dyscypling naukowg zajmujacg si¢ obserwacja aktualnych trendow
I prognozowaniem kierunkow rozwoju w przysztosci.

Rekomendacje  dotyczyly  innowacyjnych,  bezpiecznych  rozwigzan  sluzacych
spoteczenstwom informacyjnym i byly tworzone na bazie dyskusji o m.in. sztucznej
inteligencji, zmianach w potrzebach i zachowaniach uzytkownikoéw sieci, cyfrowych
zasobach kadrowych. Wskazywano na konieczno$¢ szukania i1 kreowania talentow,
wywodzacych si¢ z roznych grup spotecznych oraz opracowania potrzebnych umiejetnosci
interdyscyplinarnych, uczenia si¢ od siebie nawzajem. To wlasnie poprzez odpowiednie
wykorzystanie wiedzy mozemy dzi§ przewidywaé, a co za tym idzie — unikaé zagrozen.
Wazng role odgrywa rowniez innowacyjno$¢ rozumiana jako promowanie rozwoju
1 wspolpracy.

4) Sciezka Biznes: ,,0kreslenie roli sektora prywatnego w zapewnianiu cyberbezpieczerstwa
oraz analiza kluczowych trendow zwigzanych z rynkiem cyberproduktow i ustug”.

Celem tej Sciezki bylo wypracowanie rekomendacji obejmujacych zaangazowanie biznesu
W proces umacniania bezpieczenstwa cyberprzestrzeni. Dyskusja toczyta si¢ wokot takich
tematow jak: bezpieczny Internet Rzeczy (ang. Internet of Things), przyszte potrzeby rynku
produktow 1ustug dla cyberbezpieczenstwa, budowanie jednolitego rynku cyfrowego UE,
walka przedsiebiorstw z cyberzagrozeniami.

Rownolegle z panelami odbyly si¢ warsztaty edukacyjne CYBERSEC for SENIORS (link is
external) skierowane do osob powyzej 55. roku zycia. Wzigto w nich udziat ok. 100 senioréw
posiadajacych podstawowe umiejetnosci korzystania z komputera i Internetu. W programie
znalazty si¢ wyktady przedstawicieli nauki, biznesu, rzadu. Ich celem byto zwrdcenie uwagi
0sOb starszych na ceberzagrozenia, poszerzanie ich kompetencji cyfrowych oraz informacje
0 jakosci i dostgpnosci do e-ustug publicznych. Spotkanie bylo takze okazja do zadawania
pytan oraz dyskusji.

Szczegblne zainteresowanie wzbudzil temat ,,Fake news. Dlaczego nabieramy sie
na nieprawdziwe tresci w Sieci, czym to moze grozi¢ orazjak si¢ przedtym ustrzec?”
(dr Dominik Batorski; Centrum Modelowania Matematycznego i Komputerowego
na Uniwersytecie Warszawskim) oraz ,,Jak uzZywac Profilu Zaufanego — 0 korzysciach dla
obywatela” (Urszula Swietlinska, Centralny Osrodek Informatyki).

Warsztaty sg odpowiedzig na rosngce zainteresowanie seniordw i potrzeby debaty o ich
bezpieczenstwie w sieci.


https://cybersecforum.eu/pl/cybersec-for-seniors/
https://cybersecforum.eu/pl/cybersec-for-seniors/

Oby wigcej bylo organizowanych tego typu przedsigwzigc!
Organizator Konferencji:

Instytut Kos$ciuszki - niezalezny, pozarzadowy instytut naukowo-badawczy, think tank
o charakterze non profit, zatozony w 2000 r. W prace Instytutu zaangazowani sg naukowcy,
pracownicy polskiej i europejskiej administracji oraz praktycy dziatalno$ci publicznej
I spoteczno-gospodarczej. Instytut tworzy ekspertyzy irekomendacje programowe dla
europejskich i polskich instytucji publicznych.

dr Lidia Maria Jedlinska - gtéwny specjalista ds. integracji spotecznej w Dziale Edukacji, Nauki i Badan
Wojewddzkiej Biblioteki  Publicznej w  Krakowie, koordynator projektow  krajowych
i miedzynarodowych koncentrujgcych sie na problematyce przeciwdziatania wykluczeniu
spotecznemu i cyfrowemu (pomystodawca Programu ,,Szkota @ktywnego Seniora-S@S”); organizator
warsztatéw, seminaridéw, konferencji z zakresu edukacji obywatelskiej; promotor wspdtpracy
miedzypokoleniowej, ambasador EPALE i LABIB



